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Ryberilmaston-
muutos

Pida paa kylmana ja varaudu

Kyberilmastonmuutos vaatii toimenpiteita nyt ja Ndiden asioiden tarkeys, arvo ja valltamattomyys
meilta kaikilta. tulevat yha kasvamaan tulevaisuudessa.

Tieto- ja viestintatekniikka on tdrked, arvokas ja Hyva uutinen on, ettd paljon on tehtdvissa. Varuil-
valttamaton osa yritysten ja yhteisojen liilketoimin- laan on hyva olla, mutta paniikkiin ei ole syyta.
taa - samoin kuin ihmisten valmius hallita ja turvata Oikeilla valinnoilla ja toimenpiteilla uhat saadaan
omaa toimintaansa digitaalisessa maailmassa. hallintaan.



Tietoturva ei

Tietoturva eli tietoturvallisuus tarkoittaa tiedon saata-
vuuden, luottamuksellisuuden ja eheyden yllapita-
mistd. Tima tarkoittaa, ettd tieto on saatavilla silloin,
kun sitd tarvitaan ja sille, jolla on siihen k&yttdoikeus.
Tieto ei saa muuttua tahattomasti. Turvattava tieto
voi ilmet& useassa eri muodossa. Nditd ovat esimer-
kiksi digitaaliset tallenteet, fyysiset tallenteet sekd
ihmisten, kuten tydntekijdiden, tietdmys. Tietoturva
koskee tiedon suojaamista myds sen siirtdmisen
aikana.

Kyberturvallisuus on tietoturvallisuuden osa-alue,
joka koskee digitaalisessa muodossa olevia tietoja,
ndiden kayttodd, kasittelyd, tallentamista ja siirfoa.
Kyberturvallisuudella pyritddn séhkdisen ja verkote-
tun yhteiskunnan ja yritystoiminnan turvallisuuteen.
Tieto pit&a olla suojattuna turvallisen tietoverkon,

virustorjunnan ja hallinnoidun palomuurin takana ja

ole pelkast
s kyberturvaa
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palveluihin pitdd olla madritelty vahvat salasanat.

Tadma ei kuitenkaan estd tietomurtoa, jos kayttdja
antaa salasanansa huijarille tai huijari padstetddn
yrityksen toimifilaan ja sitd kautta sisGverkkoon. Tasta
syystd on tarkedd, ettd yritys suunnittelee, hallinnoi ja
kehittdd tietoturvaa kokonaisuutena eli koskien sek&
fyysist@ maailmaa (tfoimitilat, kotitoimistot, ihmiset

jne.) ettd kybermaailmaa.



Mihin nyt pitaa
varautua?

Suomen ja maailman turvallisuustilanne muuttui Ukrainan
sodan seurauksena. Hybridivaikuttamista on ndhty ja
tullaan NnGkemdadan enenevdassd maarin.

Tulemme ndkemdadn erilaista kybertoimintaa, jota kohdistetaan
yksildihin, yrityksiin ja julkishallintoon. Luvussa 5 on esitetty viisi nostoa
littyen yksityisten ja yritysten varautumiseen. On mahdollista, ettd
tulemme ndkemdadn ja kokemaan myds taysin uudenlaisia toimia, joita
emme pysty ennakoimaan. Tahdankin pitdd pyrkid varautumaan.

Hybridivaikuttaminen (engl. hybrid operations) on valtion
poliittiseen jdriestelmadn kohdistuvaa ulkovaltojen vihamielistéd
vaikuttamista. Hybridivaikuttamisessa pyritddn hyédyntdmdadn

kohdemaan erilaisia haavoittuvuuksia. Toiminta tehd&dn

mahdollisimman peitellysti. Keinovalikoimaan voivat kuulua
esimerkiksi poliittiset, diplomaattiset, taloudelliset ja sotilaalliset
keinot sekd informaatio- ja kybervaikuttaminen (Wikipedia).



Tietoturvariskeihin
voidaan yleisesti
varautua kahdella tavalla

Ensimmdinen tapa ovat toimenpiteet, jotka pienentévét
riskin tapahtumisen tfodenndkaoisyyttd. Talldin taustaoletus
on, ettd uhka on ftunnistettu. Kuten kerrottu, saatamme
ndhda tulevaisuudessa myds tdysin uusia toimia.
Ammattimaisen tietoturvan hallinfamallin mukaisella

riskianalyysillé ja sipulisuojauksella (katso luku 5.3) pystytddn
ndihinkin uhkiin varautumaan, sillé monikerroksinen suojaus
usein pysayttad myods ennakoimattomat uhat.

Toinen tapa on reagointinopeuden kasvattaminen.
Mitd nopeammin reagoimme yllattavassd tilanteessa,
sitd pienemmat vaikutukset yleensd ovat.




KRaksi
vinkkia!

Tieda ja
tarkista, ennen
kuin palkkaat

Kopioi

kriittiset tiedot
riippumattomaan
paikkaan

Ukrainan sodan my&té on ndhty rikollisia toimia, joilla on pystytty
ohittamaan monet perinteiset tekniset ja hallinnolliset suojaukset.
T&dmé& on tapahtunut soluttautumalla kriittisten jarjestelma-
toimittajien sisélle ohjelmistokehittdjdksi, jolloin haittaohjelma

on rakennettu osaksi virallista ohjelmistopdivitysta.

Kattavassa tietoturvan hallinftamallissa (katso luku 4.) on t&hdnkin
tydkaluja. Henkiloston kattavat ja systemaattiset taustatarkastukset
voivat estda rikollisten soluttautumisen yrityksen sisdlle.

Yritysten on térked& analysoida omat liiketoimintaprosessinsa ja
liketoimintasovelluksensa ja tunnistaa niistd kriittisimmat. Hyva testi
on kysyd, miten toimimme, jos esimerkiksi asiakastieto menetetddn
taysing Modernit pilvipalvelut on hyvin varmistettu ja niiden fieto-
turvasuojaukset ovat vahvoja. Nykytilanteessa on kuitenkin tarked
pohtia, miten toimimme, jos varmistus pettdd, esimerkiksi jos tieto
tuhotaan sisdltd kdsin, kuten edelld on kuvattu? Talldin ratkaisu voi
olla, ett& kriittisestd tiedosta otetaan kopio tdysin rippumattomaan
paikkaan. Liiketoimintajarjestelmdsta riippumaton Excel on usein
hyva tyokalu tahan, samoin aika ajoin otettava paperituloste
kriittisimmistd tiedoista.



Paras tapa varautua tietoturvauhkiin on rakentaa
yritykselle auditoitu ja sertifioitu tietoturvan hallinta-
jarjestelma.

Tama tarkoittaa, ettd tietoturva huomioidaan ja ra-

kennetaan kaikkiin foiminfoihin ja prosesseihin sisd&n.

ISO/IEC 27001 on maailmanlaajuisesti tunnettu ja
jatkuvasti kehittyva standardi, joka antaa parhaan
kehyksen analysoida, rakentaa ja kehittad tietotur-
vallista toimintaa. Vaikka yritys tai yhteisd ei padttdisi
panostaa tdyteen serfifiointitasoon, antaa ISO/IEC
27001 -standardi viitekehyksen tietoturvan kehitta-

miseen ja ohjaamiseen.

ISO/IEC 27001 -standardi
koostuu kahdesta
osa-alveesta:

Ensimmadisessa (luvut 4-10) on kuvattu, mité

osa-alueita yrityksen pitdd analysoida, kuvata ja
toteuttaa osaksi tietoturvanhallintajdrjestelmadnsa.

ISO/IEC 27001
tietoturvan
® hallintajarjestelma

On tarkedd huomata, etta
ISO/IEC 27001 kattaa kaikki
yrityksen toiminnot, ei pelkdstaan
tieto- ja viestintatekniikkaa vaan
mukana on lisaksi HR, toimitilat,
hallinto, tuotanto, myynti, projektit,
johtaminen, ja toki myo6s tietohallinto.

Toisessa osassa on kuvattu toista sataa hallintakei-
noa eli menetelmadd, joilla riskejd saadaan pienen-

nettyd.

ISO/IEC 27001 madrittdd dokumentteja ja menetel-
mid, joita yrityksen on pakko toteuttaa, mutta on
huomattava, ettd jokaisen yrityksen hallinfamallin
kdytannon toteutus on erilainen. ISO/IEC 27001 -to-
teutuksen voi rakentaa yrityksen liketoiminnoista, toi-
mintfaympdristdstd ja favoitteista kdsin eli panostaa

liketoiminnalle kriittisiin osa-alueisiin ja toimenpiteisiin.



Tiesitko!

EImon koko toiminta on ollut ISO/IEC 27001
-sertifioitua lokakuusta 2019 IGhtien. Jo ennen téta
panostimme vuosia hallintamallin rakentamiseen.
Toimintaamme on kehitetty ja kehitetdan jatkuvasti

vastaamaan muuttuvaan tietoturvaympdristoon.

Elmon palveluita kdyttavat asiakkaat hyotyvat myos
siitd, ettd ElImon koko toiminta ja palvelutuotanto
noudattaa ISO/IEC 27001 -standardin vaatimuksia.
Ulkopuolisten tietoturva-ammattilaiset auditoivat
toimintaa useita kertoja vuodessa. Auditointien
lisaksi teemme saanndllisia teknisia haavoittu-
vuustesteja. Elmon koko henkil6ston tieto-
turvatietoisuuden kehittdminen ja roolipohjaiset
tietoturvaosaamisvaatimukset ovat keskeinen

osa tietoturvan hallintamalliamme.







Ohjeita
yksiloille,
yrityksille

ja paattajille



5.1. Viisi nostoa yksiloille

Ald avaa epdilyttavid viestejd. N&iss&

on usein linkkejd, joita pyydetddn

avaamaan. Pyynndissd usein kerrotaan,
ettd jokin palvelu vaatii pdivitystd ja pyyntd on saa-
tettu muotoilla kuulostamaan kriittiseltd ja kiireiseltd.
Pyytdjé on usein tunnettu taho ja sellainen, joka
periaatteessa voisi vastaavia kyselyitd tenhdd, esim.

Microsoft tai IT-palvelun tuottaja.

Usein nopein ja helpoin tapa tunnistaa tdllaiset
kalastelut on tarkistaa Iahettajan sdhkopostiosoite,
joka yleensd ei ole palvelun pyytdjan verkko-osoit-
tfeen mukainen. Yleisohje, jota kannattaa noudattaa
on, ettd jos yhtadn epdilyttdd, ei kannata avata

tai klikata postia tai sen linkkejd. Talldin voi kysyd

[T-asiantuntijalta neuvoa.

Vastaavia kalasteluviestejd tehdddn myds laskun-
maksuun littyen (esim. niin sanottu tfoimitusjohtajo-
huijaus). Loma-ajat ovat ndille kalasteluille akfiivisinta
aikaa, sijaisten hoitaessa téita. Talldin pyydetddn toi-
mitusjohtajan fai muun p&attdjan nimissé vastaan-
ottajaa laittamaan lasku maksuun nopeasti. Naihin
ei pidd reagoida ilman, ettd varmistaa pyynnon.

On tarkeddq, etta yritys on rakentanut systemaattiset

hyvdksyntdketjut laskujen kdsittelyyn.

Esimerkki kalasteluviestista

Ohessa esimerkki vaitettyyn IT-ongelmaan
littyvastd kalastelusta. Viesti on ammattimaisesti
luotu: Microsoftin osoitetiedot ovat oikein, kuten
my®&s Elmon logo. Kuten ndissd usein on, on
t&ssakin kerrottu, ettd asialla on kiire. Lahettdjan
sahkoposti on tekijd, joka tassé tapauksessa
paljastaa viestin kalasteluksi.

Mailbox

Full Storage Notification!

You've used up all of your
torage capacity. To p
being blocked from receiving and
sending messages, you must
clear cache immediately.

Clear cache to free some space.

Mote: Action is required
before April 30, 2022

£ 2022 Microsoft Corpo

One Microsoft Way, Redmaond,

Privacy policy
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Ota kdytt66n monivaiheinen tunnistus myds henkildkohtaisissa
palveluissa. Suurimmassa osassa kuluttajien palveluita tamda on

mahdollista. Tdma liséa palvelun turvallisuutta merkittavasti.

Tiedosta ja tunnista informaatiovaikuttaminen: Valtionhallinnon

viestint@suosituksessa ja tfehostetun viestinndn ohjeessa informaatio-

vaikuttaminen madaritellddn toiminnaksi, jolla pyritddn jarjestelmallisesti
vaikuttamaan yleiseen mielipiteeseen, ihmisten kayttdytymiseen ja padatdksentekijdinin
sekd sitd kautta yhteiskunnan toimintakykyyn. Vaikuttamisen keinoja ovat esimerkiksi
va&drien tai harhaanjohtavien tietojen levittdminen ja painostaminen sekd sindnsé
oikean tiedon tarkoitushakuinen kayttd (esimerkiksi faktat irotetaan todellisesta
asiayhteydestadn). Kyse on strategisesta toiminnasta, jonka tavoitteena on saada
kohde tekemdadn itselleen haitallisia p&atdksia ja toimimaan omaa etuaan vastaan.
Usein vield tiedostamattaan (Ildhde: Kyberturvakeskus).

On tarked arvioida kriittisesti lukemaansa kiinnittdmalld huomiota luettuun sisGlitéon
kokonaisuutena: kuka on julkaisija, pystytkd varmistamaan luetun tiedon jostain

muista I&hteistd ja niin edelleen.

Huolehdi dlypuhelimen turvallinen kayto esim. vahva salasana

kijautumisessa, naytén lukitseminen ja niin edelleen.

Noudata tyénantajan ja IT-palveluntarjoajan ohjeita. Al&
kerro tydasioista vieraille. Al& kerro tydnantajan ohjeita
tai toimintatapoja ulkopuoalisille.



5.2. Viisi nostoa
yrityksille ja paattagjille

Ymmadrrd ja kuvaa yrityksesi tietoturvan nykytila, uhat ja kehityskohteet

kattaen sekd fyysinen maailma ettd kybermaailma. Témda on

kohtuullinen panostus, ja téssé kannattaa kayttad ISO/IEC 27001
-standardiin perehtynyttd ammattilaista.

Tunnista liikketoiminnan jatkuvuusriskit. Kuten mainittu luvussa 3., Suomen
muuttuneessa tietoturvatilanteessa on fodenndkdistd, ettd fulemme
kohtaamaan vusia ja yllattévidkin uhkia. N&ihin varautuminen ldhtee
likkeelle siita, ettd tunnistetaan liiketoiminnalle kriittisimmat prosessit ja ndihin
littyvat liketoimintasovellukset. T&man jélkeen analysoidaan, miten toimitaan,
jos pahin mahdollinen tapahtuu.

Pilviratkaisut ovat yleisesti turvallisia ja hyva tapa varavtua tietoturvaiskuihin.

Tédmé& pohjaa muun muassa siihen, ettd alan suuret pilvipalvelutoimijat

panostavat voimakkaasti tietoturvaan. Esimerkiksi Microsoft kayttad vl
miljardi dollaria vuosittain fietoturvaan ja talossa on I&hes 10 000 tietoturva-
asianfuntijaa. On ja tulee olemaan sovellusalueita ja liketoimintatarpeita, jotka
kannattaa toteuttaa asiakkaan omalle palvelimelle tai virtualisoituna palvelin-
ratkaisuna. Virtualisoitu, tietoturvasertifioitu konesaliratkaisu on talldin tietoturvallisin
ratkaisu ja ammattimaisilla hallinta- ja valvontapalveluilla ndiden fietoturva saadaan

hyvdlle tasolle.
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Varmista henkiloston tietoisuus. Kouluta henkilbkuntaa sddnndllisesti
fietoturva-asioihin. Useimmiten, kun fietoturvaongelmia tapahtuu, on
taustalla inhimillinen tekijé. Kouluttaminen ja tietoisuuden lisédminen

on paras tapa taman riskin hallintaan.

Vaadi ammattimaista tietoturvan hallintamallia ICT-toimijaltasi. Kattavin

ja kansainvdlisesti tunnistettu malli on ISO/IEC 27001. Kuten mainittu,

fietoturva on paljon muutakin kuin kyberturvaa, mutta tietoturvan
peruskallio on ammattimaisesti johdettu tietoturvan hallintojarjiestelmad, ja tata
kannattaa vaatia.

ElmO on
ISO/IEC27001 -sertifioitu
ICT-talo, jolta loytyy

tietoturvaan perehtyneita
arkkitehteja ja konsultteja
asiakkaidemme
avuksi.




5.3. Kirsikka kakun

paalle: sipulisuojaus

Paras tietoturvallisuuden taso saadaan rakennettua, kun
kaytetddn monitasoista suojausta. Tallaista monitasoista suojausta
kutsutaan usein sipulisuojaukseksi. Nimi tulee sipulin mallista:
vaikka kuorii yhden kerroksen (suojauksen), alta paljastuu
useita muita kerroksia (suojauksia).

Sipulin kerroksia voidaan rakentaa esimerkiksi seuraavasti:

-—

Tietokoneen kovalevy on salattu.

Kaytetéddn vahvaa salasanaa koneelle ja
yrityksen verkkoon kirjautumisessa.
Kaytet@ddn monivaiheista kirfjautumista (MFA,
mulfi-factor authentication) eli pelkalla
salasanalla ei p&dse koneelle.

Pidet&dn tietokoneen kayttdjarjestelma,
ohjelmistof ja ajurit ajan tasalla (f&ma on
hyvd delegoida IT-palveluntuottajalle ja ndin
automatisoida).

Uudistetaan itse tietokone ja oheislaitteet
ritt&van usein: tekniikka ja myds tietoturva
kehittyvat jatkuvasti. Kolme vuotta on hyva
aika uusia tietokone.

Kaytetddn vahvaa salasanaa ja monivaiheista

kirjautumista yrityksen sovelluksiin kijautumisessa.

7.

10.

Noudatetaan puhtaan néytdn periaatetta eli
aina, kun poistutaan koneelta, ndyttd lukitaan
(Windows-koneilla =& + L-ndppdinyhdistelma el
painetaan samanaikaisesti #&- ja L-nGppdimid).
Kaytet@dan ndytdnsuojaa (privacy filter), jolloin
ulkopuoliset eivat nde ndyton siséltéd.

Ei jatetd tietokonetta autoon, erityisesti

ei ndkyville.

Koulutetaan tietokoneen kayttdja
fietoturva-asioista.

Vaikka koulutus on viimeisenad listalla, se on silti
kriittisen tarkea: kaikki muut sipulin kerrokset
voidaan ohittaq, jos kayttdja tiedostaen,
tiedostamatta, vahingossa tai harhaan johdettuna
toimii muiden vastaisesti.
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Mista

# lisaa tietoa

ElImo on panostanut ja panostaa jatkuvasti tietoturvaan, jotta voimme fturvata asiakkaidemme
tietotekniikkapalvelut ja liketoiminnan. ElImon ulkoistusasiakkaille on nimetty

asiakaskokemusarkkitehti, joka on hyva ensi kontakti myos tietoturva-asioissa.

Elmon koko henkildkunta kdy vuosittaisen tietoturvakoulutuksen ja kaikkiin tehtdviin on madritelty
ko. tehtévan edellyttdmat tietoturvavaatimukset. Elmon hallinnollisen ja teknisen tietoturvan konsultit
ja arkkitehdit auttavat analysoimaan ja kehittdmdadn asiakkaan tietoturvan hallinfamallia. Eimo

tekee myds tietoturvatietoisuuden nostamiseen tahtadvia koulutuksia asiakkaille.

Kyberturvakeskukselta (www.kyberturvallisuuskeskus.fi) on saatavissa monenlaista fietoa kyberturvasta:

Kyberturvakeskuksen haavoittuvuustiedotteita

>v< sisdltavan postituslistan kautta saa reaaliaikaisia
tietoja tietoturvahaavoittuvuuksista. Liséﬁe’roja antaa
A—]  Kyberurvakeskus julkisiaa saannallisié myo6s Elmon
prm— yhteenvetoja ja raportteja, mm. Kybersad. asiakaspalvelu:
03 455 2000

Kyberturvakeskus julkistaa ohjeita ja oppaita eri
kyberturvan osa-alueisiin ja eri kohderyhmille.



Elmon tieto-
turvapalveluista voit
lukea lisaa sivulta:
elmo.fi/palvelut/tietoturva
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