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1. YLEISTA

Henkildtietojen kdyttd ja tietosuojasta huolehtiminen ovat osa ICT Eimo Oy:n
vastuullisia toimintaperiaatteita ja riskienhallintaa. Tietosuojapolitikassa madritelldan,
kuinka kaikissa Elmon toiminnoissa pyritddn varmistamaan henkildtietojen
lainmukainen kdasittely ja fietosuojan korkea taso.

2. TIETOSUOJAPOLITIIKAN KATTAVUUS

Tietosuojapolitikan avulla pyritG&n turvaamaan Iainsad&ddadnndn mukaiset
henkildtietojen kdsittelyyn littyvien asiakkaiden, tydntekijdiden ja muihin sidosryhmiin
kuuluvien henkildiden oikeudet, sek& varmistamaan tietojen kdasittelijan oikeudet ja
velvollisuuksien noudattaminen henkildtietoja kasiteltdessa. Tietosuojaa
toteutettaessa kiinnitetddn erityistd huomiota henkildtietojen salassapitoon sekd
siihen, ettei asiattomilla ole p&dsya tietoihin ja ettd henkildtietoja k&sitellddn vain
kulloinkin kyseess@ olevan kayttotarkoituksen mukaisesti.

3.  HENKILOTIETOJEN KAYTTO JA ELINKAARI

Henkildtietojen k&sittely perustuu henkildn suostumukseen tai laissa mdadriteltyyn
muuhun perusteeseen. Henkildtietoja kasitellddn vain perustellun kayttdtarkoituksen
takia, ja vain siind md&darin ja niin kauan, kun se on kayttétarkoituksen tai muun
lainsdaddanndn kannalta tarpeellista. KaytettGvien tietojen oikeellisuus pyrit&dn
varmistamaan ja tietoja pdivitetddn henkildltd itseltdan tai luotettavista IGhteistd. Kun
tiedot eivat endd ole kayttotarkoituksensa vuoksi tarpeellisia, tiedot tuhotaan
asianmukaisesti.

Tietoja kaytetddn niitd kerattdessé kuvattuihin tarkoituksiin lains&d&ddanndn kulloinkin
sallimissa rajoissa. Tietoja luovutetaan vain nimenomaisesti kerrotulla tai laissa
mainitulla perusteella ja nimenomaisesti kerrotuille tai laissa mainituille luovutuksen
saaqjille.

Tietoja saatetaan sirtad rekisterinpitdjan sijaintivaltion ulkopuolelle, mikdli kyseistd
rekisterid koskeva lainsaddanto sallii sirron. Talldin noudatetaan siirtoa koskevia,
kunkin maan Iainsdddanndssd mahdollisesti sé&dettyj@ menettelyita.
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4.  REKISTEROITYJEN INFORMOINTI

Rekisterinpitdja on ICT EImo Oy, jonka kayttdtarkoitusta varten henkildtiedot on
keratty. Kustakin henkildtietorekisteristd laaditaan paikallisen lainsad&ddanndn
edellyttdma rekisteriseloste. Rekisterdidyille tarjotaan laissa tarkoitettu tai muuten
tarpeellinen informaatio henkildtietojen kasittelystd tietoja kerdttdessa sekd
mahdollisuuksien mukaan myds muulla tavoin, esim. rekisterinpit&jan verkkosivuilla.

5. VASTUUT JA ORGANISOINTI

ICT Elmon tietoturvan hallinnalle on myénnetty ISO/IEC 27001 sertifikaatti, joka kattaa
kaikki sen toiminnot ja kriittiset foimitilat. Tietosuoja on yksi osa-alue Eimon tietoturvan
hallintajarjestelmdassd, jossa vastuut ja roolit on nimetty ja toiminta organisoitu
standardin mukaisesti.

ICT EImo toteuttaa téysimadardaisesti EU:n tietosuoja-asetusta (2016/679) ja kansallista
tietosuojalakia (1050/2018), sekd edellyttad sitd, ettd myds sen yhteistydkumppanit
noudattavat samoin.

6. TIETOSUOJAN VARMISTAMINEN

Tietosuoja-asiat kuuluvat osana kaikkien uusien tydntekijdiden perehdytykseen
kuuluvaan tietoturvakoulutukseen. Lisdksi Elmolla on erilinen henkilbtietojen
kasittelyohje ja tietosuojasta jarjestetddn sGdanndllisesti koulutusta henkildtietoja
kasitteleville tyontekijdille.

Kaikkia henkildtietoja kdsittelevid henkilditd sitoo laissa sédnnelty tai erikseen sovittu
ja dokumentoitu vaitiolovelvollisuus.

Henkildtietoja sisaltévien tietojarjestelmien kayttdd kontrolloidaan roolipohjaisella
kayttajahallintaratkaisulla, jonka avulla henkildtietoinin p&désy sallitaan padsy niille
henkildille, jotka tarvitsevat tietoja tydtehtdviensd tekemiseen.

Tietojarjestelmat on suojattu riittavilla teknisillé toiminnoilla perustuen ElImon
suorittamaan riskienhallintaan.

Mikali tietosuojan epdillédan tai havaitaan vaarantuneen, asia tutkitaan vipymatta.
Liséksi asiasta ilmoitetaan viipymatta rekisterdidylle, jonka tietosuoja on vaarantunut,
edellytt@en, ettd ilmoittaminen on aiheellista korjaavien toimenpiteiden
suorittamiseksi tai vahingon rajaamiseksi.
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/. MENETTELY TIETOSUOJAN VAARANTUESSA

Katsomme tietosuojaa vaarantavaksi foiminnaksi kaiken henkildtietojen kasittelyd
koskevien lakien, t&man tietosuojapolitikan tai sen perusteella annetun ohjeistuksen
vastaisen toiminnan. Mikali arvioimme tietosuojaa vaarantavan toiminnan tayttavan
lains&d&danndssa kuvatun rangaistavan toiminnan tunnusmerkistén, annamme asian
viranomaisten tutkittavaksi. Jos vaaraa aiheuttava toiminta ei taytéd em.
tunnusmerkistdd, mutta vaarantaa tietosuojaa, voi asiasta seurata huomautus,
varoitus tai tydsuhteen padattéminen.

8. TIEDOTTAMINEN HENKILOSTOLLE, REKISTEROIDYILLE JA
MUILLE SIDOSRYHMILLE

Tastd tietosuojapolitikasta ja sen muutoksista tiedotetaan Eimon henkildkunnalle
infranetissd. Lisaksi tietosuojapolitikka julkaistaan elmo.fi -sivustolla.
Tietosuojapolitikka pdivitetddn tarpeen mukaan.

ICT EImo Oy | Y: 1605624-4 | Patamdaenkatu 18, 33900 Tampere | Yritystuki: (03) 455 4000, yritystuki@elmo.fi www.elmo.fi



